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1. Mechanika Maszyn ,Mech-Masz” Henryk Szczecinski wtasciciel
Henryki Szczecinski wdraza niniejszg Polityke Bezpieczenstwa.

Gtéwnym celem wprowadzenia Polityki Bezpieczenstwa jest zapewnienie

zgodnosci dziatania Administratora Danych z Ustawg o ochronie danych

osobowych oraz jej rozporzadzeniami wykonawczymi oraz pdzniejszymi

Zmianami.

2. Dokument Polityki Bezpieczenstwa opisuje zasady i procedury
przetwarzania danych osobowych iich zabezpieczenia przed
nieuprawnionym dostepem.

3. Na polityke Bezpieczenstwa skfadajg sie nastepujgce informacje
a) Wykaz budynkdéw, pomieszczen lub czesci pomieszczen tworzgcych

obszar, w ktorym przetwarzane sg dane osobowe,

b) Wykaz zbioréw danych osobowych wraz ze wskazaniem
programoéw zastosowanych do przetwarzania tych danych

c) Opis struktury danych wskazujgcy zawartos¢ poszczegdlnych pdl
informacyjnych i powigzania miedzy nimi

d) Sposdb przeptywu danych pomiedzy poszczegdlnymi systemami’

e) Okreslenie srodkéw technicznych i organizacyjnych niezbednych
dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych

4. Wyjasnienie terminéw uzywanych w dokumencie:

a) Administrator danych-jednostka organizacyjna tj. Mechanika
Maszyn ,”Mech-Masz” decydujaca o celach i Srodkach
przetwarzania danych osobowych

b) ABI-Administrator Bezpieczeristwa Informacji

c) ASI- Administrator Systeméw Informatycznych

d) Ustawa- ustawa o ochronie danych osobowych

e) Rozporzadzenie- Rozporzadzenie Ministra Spraw wewnetrznych i
Administracji z dnia 29.04.2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych

f) Przetwarzanie danych- jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i



usuwanie a zwtaszcza te, ktore wykonuje sie w systemach
informatycznych

g) Dane osobowe- wszelkie informacje dotyczace zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej,

h) Poufnosé¢ danych-wfasciwosc zapewniajaca, ze dane nie sg
udostepniane nieupowaznionym podmiotom,

Osoby odpowiedzialne za ochrone danych osobowych

1. Administrator Danych
Mechanika Maszyn ,Mech-Masz” Henryk Szczecinski
88-400 Znin ul. Szpitalna 20/ Jaroszewo 80
REGON

2. Administrator Bezpieczenstwa Informacji : powotanie Administratora
Bezpieczenistwa Informacji jest fakultatywne ( zatgcznik nr 1 do Polityki
Bezpieczeristwa)
Administratorem Bezpieczenstwa Informacji moze by¢ osoba, ktdra
a) ma petng zdolnos¢ do czynnosci prawnych oraz korzysta z petni praw

publicznych

b) posiada odpowiednig wiedze w zakresie ochrony danych osobowych
c) nie byta karana za umysine przestepstwo

Do jego ustawowych obowigzkéw nalezy:

a) zapewnienie przestrzegania przepisdw o ochronie danych osobowych,
w szczegolnosci przez;
- sprawdzanie zgodnoSci przetwarzania danych osobowych z
przepisami o ochronie danych osobowych oraz opracowanie w tym
zakresie sprawozdania dla Administratora Danych
- nadzorowanie , opracowywanie i uaktualnianie dokumentac;ji
- zapewnianie zapoznania 0s6b upowaznionych do przetwarzania
danych osobowych z przepisami o ochronie danych osobowych
- prowadzenie rejestru zbiorow danych przetwarzanych przez
Administratora Danych
-prowadzi staty nadzor nad trescig Polityki Bezpieczeristwa i Instrukcji
zarzadzania systemem informatycznym



- aktualizacja i modyfikacja w/w dokumentow

- nadawanie poszczegdlnym pracownikom upowaznien do
przetwarzana danych osobowych oraz przeprowadzania dla nich
szkolen ( wzdr upowaznienia zat. nr 2 do Polityki Bezpieczenstwa)

- prowadzenie aktualnej ewidencji oséb upowaznionych do
przetwarzania danych osobowych we wszystkich zbiorach oraz nadzér
nad prowadzeniem rejestru nadanych uprawnien do przetwarzania
danych w systemach informatycznych,

- monitorowanie dziatania i skutecznosci zabezpieczen wdrozonych w
celu ochrony danych osobowych

3. Administrator Systeméw Informatycznych

Wyznaczenie Administratora Systemoéw Informatycznych jest

fakultatywne wzdér wyznaczenia zatgcznik nr. 3 do Polityki

Bezpieczenstwa).

Do uprawnien i obowigzkéw Administratora Systemoéw Informatycznych

naleza

- nadawanie/nadzér nad nadawaniem uprawnien do przetwarzania

danych osobowych w systemach informatycznych

- nadzor nad stosowaniem srodkoéw zapewniajgcych bezpieczenstwo

przetwarzania danych osobowych w systemach informatycznych, a w

szczegolnosci przeciwdziatajgcych dostepowi oséb niepowotanych do

tych systemow

- podejmowanie odpowiednich dziatan w przypadku wykrycia naruszen w

systemie informatycznym

-identyfikacja i analiza zagrozen oraz ocena ryzyka, na ktére moze byc¢

narazone przetwarzanie danych osobowych w systemach

informatycznych

- sprawowanie nadzoru nad przechowywanymi kopiami zapasowymi

opisanymi w Instrukcji zarzgdzania systemem informatycznym

4. Osoby upowaznione do przetwarzania danych osobowych

a) Kazda osoba, ktéra uzyskata upowaznienie do przetwarzania danych
osobowych zobowigzana jest do ich ochrony w sposéb zgodny z
przepisami Ustawy, Rozporzadzenia, Polityki Bezpieczenstwa oraz
Instrukcji zarzadzania systemem informatycznym



b) Osoba upowazniona zobowigzana jest do zachowania w tajemnicy
danych osobowych oraz sposobdéw ich zabezpieczenia. Obowigzek ten
istnieje takze po ustaniu zatrudnienia.

c) Procedura nadawanie upowaznien do przetwarzania danych
osobowych stanowi zatgcznik nr 4 do Polityki Bezpieczenstwa

5.Umowy powierzenia przetwarzania danych osobowych

V Ogdlne zasady bezpieczenstwa obowigzujace przy przetwarzaniu danych

osobowych.

1.

Za bezpieczenstwo przetwarzania danych osobowych w okreslonym
zbiorze, indywidualng odpowiedzialno$¢ ponosi przede wszystkim kazdy
pracownik majgcy dostep do danych.

Pracownicy majgcy dostep do danych osobowych nie mogg ich ujawniaé
zarOwno w miejscu pracy, jak i poza nim, w sposdb wykraczajacy poza
czynnosci zwigzane z ich przetwarzaniem w zakresie obowigzkéw
stuzbowych, w ramach udzielonego upowaznienia do przetwarzania
danych.

W miejscu przetwarzania danych osobowych utrwalonych w formie
papierowej pracownicy zobowigzani sg do stosowania zasady tzw. ,,
czystego biurka”. Zasada ta oznacza nie pozostawianie materiatow
zawierajgcych dane osobowe w miejscu umozliwiajgcym fizyczny postep
do nich osobom nieuprawnionym. Za realizacje powyzszej zasady
odpowiedzialny jest na swym stanowisku kazdy z pracownikdw.
Niszczenie brudnopiséw, btednych lub zbednych kopii materiatéw
zawierajgcych dane osobowe musi odbywadé sie w sposéb
uniemozliwiajgcy odczytanie zawartej w nich tresci ( np. uzycie
niszczarki).

Niedopuszczalne jest wynoszenie materiatdéw zawierajgcych dane
osobowe poza obszar ich przetwarzania bez zwigzku z wykonywaniem
czynnosci stuzbowych. Za bezpieczenstwo i zwrot materiatéw
zawierajgcych dane osobowe odpowiada w tym przypadku osoba
dokonujaca ich wyniesienia oraz jej bezposredni przetozony.



6. Przebywanie oséb nieuprawnionych w pomieszczeniu, w ktérym
przetwarzane sg dane osobowe jest dopuszczalne tylko w obecnosci
osoby upowaznionej do przetwarzania danych osobowych, chyba, ze
dane te sg w odpowiedni sposdb zabezpieczone przed dostepem.

7. Pracownicy zobowigzani sg do zamykania na klucz wszelkich pomieszczen
lub budynkéw wchodzgcych w sktad obszaréow, w ktérych przetwarzane
sg dane osobowe w czasie ich chwilowej nieobecnosci w pomieszczeniu
pracy, jak i po jej zakoriczeniu, a klucze nie mogg by¢ pozostawione w
zamku w drzwiach. Pracownicy zobowigzani sg do dotozenia nalezytej
starannosci w celu zabezpieczenia posiadanych kluczy przed
nieuprawnionym dostepem.

VI INSTRUKCJA POSTEPOWANIA W SYTUACIJI NARUSZENIA OCHRONY
DANYCH OSOBOWYCH.

1. Kazda osoba, ktdra powezmie wiadomos¢ w zakresie naruszenia
bezpieczenstwa danych przez osobe przetwarzajgcg dane osobowe badz
posiada informacje moggce mie¢ wptyw na bezpieczenstwo danych
osobowych, jest zobowigzana fakt ten niezwtocznie zgtosic
Administratorowi Bezpieczenstwa Informacji i/ lub Administratorowi
Systemow Informatycznych ( w odniesieniu do danych przetwarzanych w
systemach informatycznych).

2. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych
Administratora Bezpieczenstwa Informacji / lub Administratora
Systemow Informatycznych lub upowaznionej przez nich osoby, osoba
powiadamiajgca powinna:

a) niezwtocznie podjac czynnosci niezbedne dla powstrzymania
niepozgdanych skutkéw, a nastepnie ustalié¢ przyczyny lub sprawcéw
zaistniatego zdarzenia, jezeli jest to mozliwe

b) zaniechac dalszych planowanych przedsiewzie¢, ktore wigzg sie z
zaistniatym naruszeniem i mogg utrudnié jego udokumentowanie i
analize,

c) udokumentowad wstepnie zaistniate naruszeni,



d) nie opuszczac bez uzasadnionej potrzeby miejsca zdarzenia.

3. Po przybyciu na miejsce naruszenia ochrony danych osobowych,
Administrator Bezpieczenstwa Informacji lub Administrator Systeméw
Informatycznych lub osoba ich zastepujaca :

a) zapoznaje sie z zaistniafg sytuacja i dokonuje wyboru metod dalszego
postepowania

b) wystuchuje relacji osoby zgtaszajgcej naruszenie, jak réwniez relacji
kazdej innej osoby, ktéra moze posiadac informacje zwigzane z
zaistniatym naruszeniem

4. Administrator Bezpieczenstwa Informacji i / lub Administrator Systemow
Informatycznych dokumentuje zaistniaty przypadek naruszenia oraz
sporzadza raport.

5. Po wyczerpaniu niezbednych srodkéw doraznych po zaistniatym
naruszeniu Administrator Bezpieczenstwa Informacji i / lub Administrator
Systemow Informatycznych, zasiega niezbednych opinii i proponuje
postepowanie naprawcze ( w tym ustosunkowuje sie do kwestii
ewentualnego odtworzenia danych z zabezpieczen) i zarzgdza termin
wznowienia przetwarzania danych.

VIl KONTROLA PRZETWARZANIA | STANU ZABEZPIECZENIA DANYCH
OSOBOWYCH

1. Nadzoér i kontrole nad ochrong danych osobowych przetwarzanych w
Mechanice Maszyn ,,Mech-Masz” Henryk Szczeciniski sprawuje
Administrator Bezpieczenstwa Informacji oraz Administrator Systemoéw
Informatycznych- w odniesieniu do danych osobowych przetwarzanych
w systemach informatycznych stuzgcych do przetwarzania danych
osobowych.

2. Administrator Bezpieczenstwa Informacji dokonuje czynnosci
kontrolnych w ramach sprawdzen zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych.

3. Administrator Bezpieczenstwa Informacji przeprowadza sprawdzenia w
trybie:

a) sprawdzenia planowego ( zgodnie z harmonogramem)
b) sprawdzenia doraznego- w przypadku nieprzewidzianym w planie
sprawdzen, w sytuacji przedsiewziecia wiadomosci o naruszeniu



ochrony danych osobowych lub uzasadnionego podejrzenia
wystgpienia takiego naruszenia

c) ABIl opracowuje plan sprawdzen zgodnosci przetwarzanych danych

osobowych z przepisami o ochronie danych osobowych

d) po zakonczeniu sprawdzenia ABI przygotowuje dla Administratora
Danych sprawozdanie w tym zakresie. Sprawozdanie sporzadzane jest
1 raz w roku kalendarzowym na Przeglad Systemu Zarzgdzania w

postaci elektronicznej lub papierowej

e) ABI ma prawo do kontroli podmiotdéw, ktérym powierzono

przetwarzanie danych osobowych

f) Wzdr sprawozdania ze sprawdzenia zgodnosci przetwarzania danych

osobowych z przepisami o ochronie danych osobowych stanowi zaf.

10 do Polityki Bezpieczenstwa

g) Wzér protokotu z kontroli lub czynnosci sprawdzajgcych stanowi zat

11 do Polityki Bezpieczenstwa

VIIl Spis przetwarzanych danych osobowych w organizacji

Mechanika Maszyn Mech-Masz”
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IX Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych osobowych

Srodki sprzetowe Zastosowano uwagi
infrastruktury tak / nie

informatycznej

Dostep do systemu

operacyjnego, w ktorym
przetwarzane s dane
osobowe zabezpieczony | tak
jest za pomoca procesu
uwierzytelniania z
wykorzystaniem
identyfikatora
uzytkownika oraz hasta

Zastosowano system
rejestracji dostepu do
systemu/ zbioru danych
osobowych

Zastosowano srodki
ochrony przed
szkodliwym
oprogramowaniem tak
takim jak np.,
wirusy,robaki,konie
trojanskie,rootkity

Uzyto system Firewall




do ochrony dostepu do
sieci komputerowe;j

Srodki organizacyjne

Srodki organizacyjne

Zastosowano
tak / nie

uwagi

Do przetwarzania danych
osobowych dopuszczono
wytacznie osoby posiadajgce
upowaznienie nadane przez
administratora danych

tak

Prowadzona jest ewidencja oséb
upowaznionych do przetwarzana
danych osobowych

tak

Powotano Administratora
Bezpieczenistwa Informac;ji

tak

Opracowano i wdrozono Polityke
Bezpieczenstwa

tak

Opracowano i wdrozono Instrukcje
zarzgdzania systemem
informatycznym stuzgcym do
przetwarzania danych osobowych

tak

Osoby zatrudnione przy
przetwarzaniu danych zostaty
zaznajomione z przepisami

tak

Zapoznanie poprzez :
szkolenia wewnetrzne i
zewnetrzne, informacje
umieszczone w




dotyczgcymi ochrony danych
osobowych

rozporzadzeniach ,na
serwerze i tablicy
informacyjnej

Przeszkolono osoby zatrudnione
przy przetwarzaniu danych
osobowych w zakresie
zabezpieczen systemu
informatycznego

tak

Osoby zatrudnione przy
przetwarzaniu danych osobowych
obowigzane zostaty do zachowania
ich w tajemnicy

tak

Kopie zapasowe / archiwalne
zbioru danych osobowych
przechowywane sg w zamknietym
pomieszczeniu

tak

Pomieszczenie, w ktorym
przetwarzane sg zbiory danych
osobowych zabezpieczone jest
przed skutkami pozaru za pomocg
wolnostojgcych gasnic

tak

Dokumenty zawierajgce dane
osobowe po ustaniu przydatnosci
sg niszczone w sposoéb
mechaniczny za pomoca niszczarek
dokumentéw

tak

Srodki fizyczne

Srodek ochrony fizycznej

Zastosowano
Tak / nie

uwagi

Zbioér danych osobowych
przechowywany jest w
zabezpieczonym pomieszczeniu

tak

Dostep do pomieszczen, w ktérych
przetwarzane sg zbiory danych
osobowych objete sg systemem
kontroli dostepu

tak

Dostep do pomieszczen, w ktérych

Pomieszczenia firmowe




przetwarzany jest zbiér danych zabezpiecza system 8 kamer
zamontowanych na zewnatrz

osobowych kontrolowany jest tak .

o budynku w newralgicznych
przez system monitoringu z miejscach
zastosowaniem kamer
przemystowych

Zbioér danych osobowych w formie
papierowej przechowywany jest w
zamknietym pomieszczeniu w tak
szafie zamykanej na klucz

INSTRUKCJA ZARZ ADZANIA SYSTEMEM INFORMATYCZNYM StUZACYM DO
PRZETWARZANIA DANYCH OSOBOWYCH W FIRMIE MECHANIKA MASZYN
»MECH-MASZ” HENRYK SZCZECINSKI

1. Niniejsza instrukcja zostata opracowana zgodnie z wymaganiami
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r.

2. Zawarte w tym dokumencie informacje sg udostepniane selektywnie
tylko tym osobom, ktdrym sg one potrzebne dla wykonywania
powierzonych im zadan.

3. Niniejsza instrukcja jest dokumentem wewnetrznym Administratora
Danych.

4. Pracownicy upowaznieni do przetwarzania danych osobowych w
systemie informatycznym jak i recznym zobowigzani SA do zapoznania
sie z jej trescig, a fakt zapoznania sie potwierdzi¢ wtasnorecznym
podpisem na wykazie (wykaz stanowi zat. nr 1 do niniejszej instrukcji)




Rozpoczecie, zawieszenie i zakonczenie pracy w systemie

5.

Przed rozpoczeciem pracy w systemie informatycznym oraz w trakcie
pracy kazdy pracownik obowigzany jest do zwrdcenia uwagi, czy nie
wystgpity symptomy mogace swiadczy¢ o naruszeniu ochrony danych
osobowych. W przypadku ich wykrycia nalezy niezwtocznie powiadomic o
tym fakcie Administratora systemu informatycznego

W celu rozpoczecia pracy uzytkownik wykonuje logowanie do systemu
uzywajac nadanego loginu i hasta . Nadany login i hasto jest zmieniany w
cyklu rocznym. Peten zestaw nadanych logindw i haset znajduje sie w
zabezpieczonym miejscu u Administratora systemu informatycznego.
Podczas nieobecnosci przy stanowisku komputerowym nalezy
wylogowac sie z systemu badz uruchomi¢ wygaszacz ekranu.

Po zakonczeniu pracy w systemie nalezy wylogowac sie z systemu i
wytgczyc stacje robocza.

Przetwarzac dane osobowe w systemie informatycznym moze wytgcznie
osoba posiadajgca pisemne upowaznienie do przetwarzania danych
osobowych ( wzér upowaznienia zat. nr 2 do niniejszej instrukgcji).

10.Za rejestrowanie uprawnien do przetwarzania danych osobowych

odpowiada Administrator bezpieczenstwa informacji.

11.Moze wystgpi¢ zawieszenie korzystania z systemu :

a) Planowe zawieszenie prac ( zwigzane np. z konserwacjg)jest
poprzedzone informacjg ASI dla wszystkich upowaznionych
pracownikow, przynajmniej 30 min przed planowanym
zawieszeniem).

12. Stosowane zabezpieczenia:

a) Dane osobowe przetwarzane i gromadzone w formie elektronicznej,
gromadzone SA na dyskach zabezpieczonego serwera plikéw w
serwerowni oraz stacji roboczej w sekretariacie.

b) Kopia bezpieczenstwa wykonywana jest na dysku zewnetrznym
umieszczonym w zabezpieczonej serwerowni i zabezpieczonym
hastem.

c) Nieaktualne nosniki danych osobowych w formie papierowej lub
elektronicznej zostajg trwale niszczone ( zasady niszczenia



dokumentéw zawierajgce istotne dane osobowe w firmie Mech-Masz
stanowig zat. nr 3 do niniejszej instrukcji)

d) System komputerowy stacji roboczej — serwer, zabezpieczony jest
programem antywirusowym Kaspersky Antivir ( podlegajacy
systematycznej aktualizacji). Dodatkowo dane baz danych programoéw
uzywanych w firmie zabezpieczone sg za pomocg 24- bitowego
chronigcego foldery.

Prawa do wykonywania backupéw baz danych oraz jakiekolwiek ingerencje w
strukture baz danych posiada jedynie



